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DIGICERT® TRUST LIFECYCLE MANAGER

CA-unabhangige Zertifikatsverwaltung und PKI-Services bieten eine umfassende
Ubersicht und Kontrolle fur einen ununterbrochenen Geschaftsbetrieb, Identitatsschutz

und Zugriffssicherung

Ubersicht

DigiCert® Trust Lifecycle Manager ist eine CA-unabhangige
digitale Vertrauenslosung, die Zertifikatsmanagement
und PKI-Services vereint. Mit dem DigiCert Trust
Lifecycle Manager verschaffen Sie sich eine
einheitliche Ubersicht und Kontrolle tiber sémtliche
Zertifikate lhres Unternehmens, reduzieren das Risiko
betrieblicher Unterbrechungen aufgrund abgelaufener
Zertifikate oder menschlicher Fehler, straffen Ihre
Prozesse durch Automatisierung und konfigurierbare
Ablaufe und verbessern Ihre Fahigkeit zur schnellen
Reaktion auf Sicherheitsvorfalle und Anderungen in
Cybersicherheitsstandards.

Der Trust Lifecycle Manager verknipft CA-unabhangige
Zertifikatsverwaltung und PKI-Services eng mit den
branchenflihrenden 6ffentlichen Vertrauensdiensten
von DigiCert und stellt Kunden damit eine nahtlose
digitale Vertrauensarchitektur zur Verfigung, die

die ununterbrochene geschaftliche Verfligbarkeit
und die schnelle Behebung sicherheitsrelevanter
Vorfalle unterstitzt. Die flexiblen, skalierbaren
Bereitstellungsoptionen von DigiCert (Cloud, On-
Premises oder Hybrid) werden den verschiedensten
Kundenanforderungen gerecht.

Anwendungsbereiche

Der DigiCert® Trust Lifecycle Manager deckt das breite
Spektrum der Zertifikats- und PKI-Bedrfnisse in
Unternehmen ab:

TLS/SSL

Nutzer- und Endpunkt-Authentifizierung
Server-Authentifizierung

E-Mail-Schutz

Zertifizierungsstellen fir
Zwischenzertifikate (ICASs)

Lokale Bereitstellungen aus
Datenschutzgriinden
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ZERTIFIKATS- PKI-
VERWALTUNG SERVICES

Zentralisierte Ubersicht und Kontrolle

Flihren Sie Standardprozesse ein, verschaffen Sie sich eine
einheitliche, umfassende Ubersicht (iber alle ausgestellten
Zertifikate und Cybersicherheitsressourcen und profitieren Sie von
reibungslosen Ubergéngen von der Ausstellung zur Verwaltung.

Vermeiden von Geschaftsstorungen

Reduzieren Sie das Risiko: Reduzieren Sie die Anzahl der
abgelaufenen oder falsch konfigurierten Zertifikate, identifizieren
und aktualisieren Sie veraltete Algorithmen und verhindern Sie
unbefugte Aktivitaten.

Straffen Sie den Betrieb: Reduzieren Sie den Arbeitsaufwand
und menschliche Fehler in IT-Teams und verbessern Sie die
Produktivitat und die Sicherheit.

Steigern Sie die Flexibilitat: Beschleunigen Sie die Behebung
von Vorfallen und reagieren Sie rasch auf Bedrohungen,
Schwachstellen und Anderungen an Standards oder Algorithmen.

|dentitatsschutz und Zugriffssicherung

Durch automatisierte Registrierung und Zertifikatserneuerung
konnen Sie die Nutzerfreundlichkeit und Nutzung von Client-
Zertifikaten verbessern und die bei manueller oder maschineller
Bereitstellung haufig auftretenden Sicherheitslicken reduzieren.
Richten Sie schnell und dynamisch ICAs ein und nutzen Sie flexible
Bereitstellungsmodelle, um die Anforderungen verschiedener
Unternehmensbereiche zu erflllen.
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Trust Lifecycle Manager: Verwaltung des Zertifikatslebenszyklus

Der Trust Lifecycle Manager stellt Funktionen fir die Zertifikatsuche und -verwaltung sowie Automatisierungsdienste bereit,

die das Risiko von Serviceunterbrechungen, Schwachstellen und unbefugten Aktivitdten reduzieren, die Prozesse straffen und
menschliche Fehler vermeiden und die Reaktion auf branchenspezifische Bedrohungen und Anderungen der einschlégigen
Cybersicherheitsstandards unterstitzen und beschleunigen. All das tragt zur Verbesserung der geschaftlichen Verfligbarkeit bei.

ZERTIFIKATSVERWALTUNG

MANAGEMENT UND AUTOMATISIERUNG INTEGRATION
BENACHRICHTIGUNG

Zertifikatsuche zum Aufbau eines zentralen Verzeichnisses

Verwalten Sie all Ihre Zertifikate von einer zentralen Stelle aus und Uberwachen Sie sie ununterbrochen mit
mehreren Scan-Methoden, CA-unabhangiger Zertifikatsuche und Einblicken in den Zertifikatszustand und
-status.

Management und Benachrichtigungen zur Straffung des Betriebs

Reduzieren Sie durch ablaufende Zertifikate, Schwachstellen oder unbefugte Aktivitdten verursachte
Geschaftsstorungen, indem Sie die erforderlichen GegenmaRnahmen auf aussagekraftigen,

visuellen Dashboards verfolgen. Identifizieren und korrigieren Sie nicht normgerechte Zertifikate und
Algorithmen und definieren Sie Modi und Methoden fir die automatisierte Zustellung und Eskalierung
von Warnmeldungen.

Automatisierung zur Reduzierung der Komplexitat und Fehlerquote

Reduzieren Sie den Verwaltungsaufwand und vermeiden Sie menschliche Fehler mit aufwandsarmer
Automatisierung und vorkonfigurierten Vorlagen, Ablaufen und Zugriffsrechten.

Integration zur Unterstiitzung von Geschaftsprozessen

Integrieren Sie mehrere Zertifizierungsstellen (CA) und Unternehmenssysteme, um das Erreichen
Ihrer Sicherheitsziele zu unterstiitzen und die Anforderungen Ihrer Geschaftsprozesse zu erfillen.
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Trust Lifecycle Manager: PKI-Services

Die im Trust Lifecycle Manager enthaltenen PKI-Services stellen die Zwischenzertifikate und privaten Schlussel bereit, die zur
Authentifizierung von Benutzern, Servern, Geraten und anderen IT-Ressourcen bendtigt werden. Dies verbessert die Nutzerakzeptanz,
Produktivitat und Sicherheit.

PKI-SERVICES
©O) > 5%

SCHNELLE VORKONFIGURIERTE, FLEXIBLE INTEGRATION IN
EINRICHTUNG ANPASSBARE REGISTRIERUNG & |AM-TECHNOLOGIEN

VON CAS UND ZERTIFIKATSPROFILE AUTHENTIFIZIERUNG
ICAS

Schnelle und flexible Einrichtung von CAs und ICAs

Sie konnen schnell und einfach CAs und ICAs (Zwischenzertifizierungsstellen) einrichten, um den
Anforderungen verschiedener Gruppen oder Geschéftsbereiche gerecht zu werden.

GroRe Auswahl vorkonfigurierter Zertifikatsprofile

Vorkonfigurierte Nutzer-, Geréte-, Server- und Organisationsprofile (darunter auch Profile fir die
passwortfreie Authentifizierung) straffen die Ausstellung von Zertifikaten und reduzieren das Risiko
menschlicher Fehler.

Flexible Registrierungs- und Authentifizierungsmethoden

Trust Lifecycle Manager unterstitzt verschiedene manuelle und automatisierte Registrierungs- und
Authentifizierungsmethoden. Feinkornige Kontrollen fir Nutzer, Rollen, Zugriffe und Workflows

mit Funktionen flr die Berichterstellung und Audit-Logs unterstitzen die rasche Behebung
sicherheitsrelevanter Vorfélle.

Integration in IAM-Technologien

Durch die nahtlose Integration in Verzeichnisdienste und IAM-Technologien werden auch die
automatisierte Registrierung, mobile Bereitstellung, Smartcard- und Token-Bereitstellung und
andere Optionen unterstitzt.
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DigiCert ONE: Die Plattform fur digitales
Vertrauen

DigiCert Trust Lifecycle Manager ist Teil der Plattform DigiCert
ONE, die alle DigiCert-Losungen fiir digitales Vertrauen auf einer
modernen, containerisierten Architektur vereinheitlicht. Das hat
folgende Vorteile:

«  Hohe Skalierbarkeit durch die automatisierte Orchestrierung
groRer Workloads,

*  Flexible Bereitstellung On-Premises, in (6ffentlichen oder
privaten) Clouds oder Hybrid-Umgebungen und auf Anfrage
in Ihrem Land,

+  Schnelle Amortisierung durch die rasche Einrichtung von
CAs und ICAs,

«  Einheitliches PKI-Management fir TLS, Enterprise
PKI, Code Signing, Dokumentsignierung sowie die
Vertrauenswurdigkeit von loT-Geraten.

Services und Support der Enterprise-
Klasse

DigiCert arbeitet in jeder Phase des Zertifikatslebenszyklus mit
lhrem Unternehmen zusammen und stellt hnen Professional
Services, Account Manager und die erstklassige technische
Unterstltzung unseres Support-Teams zur Verfigung. Unsere
SLAs umfassen samtliche Schritte von der Ausstellung bis hin
zur Verwaltung lhrer Zertifikate, sodass Sie jederzeit flexibel auf
Probleme reagieren und diese schnell beheben kénnen.
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Kompatibilitat mit Unternehmenssystemen

IT: ITSM, HSM, Verzeichnisdienste

Nutzer/Gerate UEM/MDM, CMS, Token, VPN, E-Mail,
Smartcards

Server/Appliances: Webserver, Load-Balancer

Scanner: Ressourcen-, Schwachstellen- und
Netzwerkscanner

DevOps: Konfigurationsmanagement, Orchestrierung,
Service Mesh, IT-Geheimnisverwaltung

CA-unabhéngige Zertifikatsuche und -verwaltung

Erste Schritte

Sie mochten den DigiCert® Trust Lifecycle Manager sofort
nutzen? Wenden Sie sich an lhren DigiCert Account Manager oder
schicken Sie eine E-Mail an sales@digicert.com.

Einige der in diesem Dokument beschriebenen Features sind moglicherweise nicht von der ersten Produktversion an verfligbar, aber fiir spatere Versionen geplant.

Dieses Dokument stellt weder ein Versprechen noch eine Garantie dar, dass bestimmte Features in zukiinftigen Produktversionen enthalten sein werden.

Uber DigiCert Inc.

Als einer der weltweit fiihrenden Anbieter digitaler Vertrauenslosungen sorgt DigiCert dafir, dass Unternehmen und Einzelpersonen

digitalen Interaktionen in dem Wissen vertrauen kdnnen, dass ihre digitale Infrastruktur und ihre Anbindung an eine Welt voller Online-
Transaktionen sicher und geschiitzt sind. DigiCert® ONE, die Plattform fiir digitale Vertrauensdienste, bietet Unternehmen eine zentrale
Anlaufstelle fiir Einblicke und die Kontrolle Uber eine Vielzahl von 6ffentlichen und privaten Anwendungsbereichen, in denen das Vertrauen
eine wichtige Rolle spielt. Dazu gehdren der sichere Zugriff auf Unternehmenssysteme, sichere Business-Kommunikation sowie der
Schutz von Webseiten, Software, Identitaten, Inhalten und Geraten. DigiCert bietet nicht nur preisgekronte Softwareldsungen an, sondern
hat sich nicht zuletzt auch durch seine branchenweite Flihrungsrolle bei Standards, Support und Betrieb als bevorzugter Anbieter digitaler
Vertrauenslosungen bei Unternehmen auf der ganzen Welt einen Namen gemacht. Weitere Informationen finden Sie unter digicert.com/
de oder auf Twitter unter @digicert.
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